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基于奇异值分解的双重网络身份认证系统
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(广东工业大学 信息学院, 广东 广州 510090)

摘要: 针对当前网络的发展和面临的安全问题, 提出了一种基于奇异值分解的双重网络身份认证系统. 运用奇异值

分解水印技术把 ID和指纹结合为一体,实现对指纹特征库 ID的认证和指纹识别认证的双重认证, 并使 ID和指纹

具有相对独立性, 加强了 ID的隐藏性和安全性.实验结果表明本系统有良好的稳定性、安全性、可靠性.
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  随着网络应用逐步拓展到多媒体业务、电子商
务等领域,其安全问题越加受到关注.身份认证是网

络安全体系的基础.无论是数据加密、访问控制或其

它网络安全技术
[ 1-2]

, 都必须基于有效的身份认证,

否则一旦攻击者伪造或盗用合法身份,各种安全堡

垒都形同虚设. 网络身份认证是对人在网络中身份

的确认,而数字水印技术,也对数字多媒体等的产权

保护有很大的作用.换句话说,网络身份认证跟数字

水印技术在某个角度上是有交集的. 本文基于此提

出一种把数字水印技术运用到网络身份确认中的认

证方法.通过对指纹特征库 ID的认证和指纹识别认

证实现双重认证
[ 3]
,并运用奇异值分解水印技术

[ 4]

把 ID和指纹结合为一体 , 拟提高网络身份认证

体系的稳定性、安全性和可靠性.

1 系统的设计实现

1. 1 基于 SVD的多重网络身份认证系统的实现

系统可分为加密、嵌入水印部分和解密、提取水

印部分. 第一部分作为认证请求过程中所要处理的

内容, 实现用户指纹和 ID的结合, 然后传送到认证

端.第二部分作为认证的验证处理过程.此过程主要

是对水印的提取, 然后根据提取的信息进行认证.

1. 1. 1 水印嵌入和加密过程
加密部分作为认证请求过程中所要处理的内

容,实现用户指纹和 ID的结合, 然后传送给认证端.

嵌入和加密过程如图 1所示.

图 1 水印嵌入和加密过程

  步骤一:对指纹图片进行分块处理.

为了增加嵌入信息的量, 本文把原来 m* m 的

指纹图片分成 n* n指纹分块图片, 其中 m 等于

256, n等于 32.如图 2所示.

图 2 原图与分块后图片

  步骤二: ID换算为水印图片.

ID作为查询指纹特征信息的密码, 是第一重

认证的核心所在, 在本文中 ID采用 6位十进制数

字表示. 但本设计并不在于以数字的形式提交 ID,

而是把它换算为水印图片, 并嵌入到指纹当中的

形式提交. 10个阿拉伯数字用 10幅相关性小的水

印图片表示 (见图 3) , 6位 ID数字用到了其中的

6幅.

  步骤三:水印嵌入运算.

采用了奇异值分解的水印技术, 先对选取的指

纹分块图片 A i进行奇异值分解,根据奇异值分解定



图 3 水印图片与数字对应图

理,可以分解为正交矩阵 Ui、Vi和奇异值矩阵 Si (见

式 ( 1) ),

A i = UiSiVi

T
, ( 1)

Si为奇异值矩阵,矩阵 A i的奇异值为它的特征值的

开平方. Si矩阵可表示为式 ( 2),

Si =

R1 0

w
0 Rn

. ( 2)

Ui为 A i

T
A i的正交特征向量矩阵, 见式 ( 3 ), 而 Vi

为 A iA i

T
的正交特征向量矩阵.见式 ( 4),

Ui =

XB11 , XB 1n

M O M

XBn1 , XBnn

; ( 3)

Vi =

XC11 , XC1n

M O M

XCn1 , XCnn

. ( 4)

XB、XC分别为 A i

T
A i、A iA i

T
的特征向量.

然后把水印图片水印强度系数 a相乘后叠加到

S i中生成新矩阵 R i (见式 5), 对新矩阵 R i再进行奇

异值分解,同样可以得到 Ur i、Vri、Sri 3个矩阵 (见式

6), 最后把 Sri代替式 (1)中的 S i,再与 Ui、Vi组合成

新的图片矩阵 A c(见式 7), A c即为嵌入了水印信息
的指纹图片.

R i = S i + aW i, ( 5)

R i = UriSriVri

T
, ( 6)

A i c= UiSr iVi

T
, ( 7)

其中 i= 1、2、,、6,并保存 Uri、Vr i、S i.

步骤四:把 Ac代替原指纹图中的 A i.

由于是分块进行水印的嵌入, 把步骤三重复 6

次,就可以得到 6幅嵌入水印的分块指纹图片 Ac=

{A i c|i= 1、2、,、6}, 最后组成嵌入水印的完整指纹

图片.

1. 1. 2 水印提取和认证过程

水印的提取和认证过程是水印的嵌入和加密的

反过程,这一过程的框图如图 4所示.

  步骤一: 对获取的嵌有水印信息的指纹图片进

行分块处理.

因为本设计的过程是以分块图片为单位进行处

理的,所以要进行水印的提取也必须要进行分块处

理.方法和嵌入水印过程的步骤一一样.

图 4 水印提取和认证过程

  步骤二:水印提取过程.

首先对获取的可能受损嵌有水印信息指纹分块

图片 A i

*
进行奇异值分解 (见式 8),然后把获得的

Sr i

*
与 Ur i、Vr i相乘得矩阵 R i

*
(见式 9),然后去除指

纹奇异值矩阵信息,可获得水印矩阵 (式 10).

A i

*
= Ui

*
Sri

*
Vi

* T
, ( 8)

R i

*
= UriSri

*
Vri

T
, ( 9)

W i

*
=

1
a
(R i

*
- Si ). ( 10)

  步骤三:水印换算 ID.

由步骤二获得水印图片后, 要换算成数字的

ID,用来做第一重的 ID认证. 同时把分块的指纹图

片合并成完整指纹图片用于指纹识别.

步骤四:认证.

通过对 ID的认证,获取相关信息进行指纹识别

认证.

2 实验分析

实验中输入一组 ID (为 123456) ,对不同情况进

行测试. 图 5是在正常情况下的实验结果. 图 6显示

出了在嵌入了水印指纹图片受损情况下的一组实验

结果.图 6中嵌入指纹的水印图片有轻微损坏.这两

种情况都能提取正确的 ID号.

55 第 3期      甘艳芬,等: 基于奇异值分解的双重网络身份认证系统    



( a)原图   ( b )嵌入水印受损图     ( c)输出水印结果图         ( d)输出 ID图

图 5 正常情况的测试结果

( a)原图   ( b )嵌入水印受损图     ( c)输出水印结果图         ( d)输出 ID图

图 6 水印指纹图片受损的测试结果

  结果表明,当图片受到中小程度损坏时, 系统仍

然能够正确验证结果,可见系统具有较好的可靠性.

3 设计总结

本设计运用奇异值分解 ( SVD )水印技术的稳定

性、非视觉性等特点, 把 ID和指纹结合为一体,完整

保留了指纹信息用来做指纹识别认证.把用于指纹

特征库的 ID换算为水印图片,加强 ID的隐藏性、安

全性及 ID和指纹的独立性.实验结果表明基于奇异

值分解的双重身份认证系统有高度的可靠性、稳定

性和安全性,能够实现安全、准确的认证.
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Authentication System Based on Singular Value Decomposition DualNetwork
GAN Y an-fen, PAN Bao-chang, ZHENG Sheng- lin, ZHOU Ze-hua, HUANG Chuang-hui

( F acu lty of Inform a tion Eng ineering, GuangdongUn ive rsity o f Techno logy, Guang zhou 510006, Ch ina)

Abstract: In order to reso lve the prob lem on current netw ork development and security, the dua l netw ork authent-i

ca tion system w as proposed, based on singular value decomposit ion. ID and fingerprints w ere authenticated via the

singular value decomposition w atermark techno logyw hich comb ined ID w ith fingerprints, mak ing ID and fingerprints

re latively independen,t thus strengthen ing the concea lment and security o f ID. Experim enta l resu lts indicate that the

system is stab le, safe and re liable.

Key words: dig ita lw aterm ark ing; authentication; singular va lue decomposit ion
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